
V úterý 16. října se uskutečnila další z debat ze série Café Evropa v regionech. 
Debata s tématem „Kybernetické útoky a dezinformace“ se tentokrát konala v 
Brně. Pozvání na debatu přijali Jakub Kalenský, analytik působící v Euroasijském 
centru think-tanku Atlantic Council a Ondřej Rojíček, vedoucí oddělení 
strategických informací NÚKIB. Moderace se ujal Martin Vokálek z Institutu pro 
evropskou politiku EUROPEUM.
Hned v úvodu debaty oba panelisté vysvětlili, jak se staví k nové směrnici, kterou 
se rozhodly členské státy Evropské unie přijmout na konci minulého roku a 
kterou chtějí v roce 2021 uvést v platnost. Následně oba panelisté zodpovídali 
otázky ohledně hrozeb, jak z pohledu běžného uživatele, tak z pohledu státních 
institucí. Pan Rojčík uvedl, že „Člověk si musí dávat pozor, jak pracuje s 
technikou, jak má zařízení okolo sebe zabezpečené. Z pohledu organizací je to 
systematičtější záležitost, kdy je aspektů obrovské množství: musíte mít k 
dispozici techniku a lidi na správných místech.“ 

Česká republika by dle nich měla začít dezinformace více dokumentovat, lépe 
pracovat s technologií, proškolovat uživatele a důrazněji sledovat instituce, aby 
docházelo k méně útokům, nebo aby byly lépe detekovány.
V diskuzi, která následovala, byly dotazy publika často spojovány s 
dezinformacemi. Jednoho z hostů zajímalo, zda se v USA snaží dezinformace 
nějakým způsobem napravovat a vyvracet, jelikož tam pravidelně padají za 
šíření dezinformací tresty, a to většinou finanční. Další dotazy z publika se 
týkaly EU a jejího boje proti dezinformacím a kybernetickým kampaním. Diváka 
zajímalo, zdali má EU v této oblasti dostatečné nástroje, pravomoci a 
kompetence. Debata byla zakončena otázkou ohledně budoucnosti 
dezinformací, kdy se spíkři shodli, že pokud nedojde k nějaké změně ze strany 
státu, a větší finanční podpoře, tak je budoucnost velice nejistá.

Útoky na státní instituce jsou nejčastěji na ministerstvo zahraničních věcí, jako na 
velice strategickou instituci. Poté se diskuze přesunula ke konkrétnějším 
příkladům, tedy k dezinformačním kampaním, ke statistice útoků a také k tomu, 
kdo tyto útoky nejčastěji způsobuje. Pan Kalenský uvedl, že „nejagresivnějšími 
aktéry v kyberprostoru jsou jednoznačně Rusko a Čína. Hackerských útoků mají 
Rusové minimálně na evropském kontinentu více“. Problém s dezinformačními 
kampaněmi je reálný a velice častý. Pan Kalenský uvedl, že nevíme, kolik 
kampaní je Kremelská propaganda schopna vyprodukovat. Hlavním případem 
dezinformačních kampaní byly volby v USA v roce 2016. Dále uvedl, že Česká 
republika není připravena na boj s dezinformacemi, jelikož chybí odborná centra 
na důležitých institucích. Oba debatující se shodli, že boj s dezinformacemi je 
velice složitý, protože existuje řada politiků, kteří dezinformace využívají ve svůj 
prospěch. 
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nové ohrožení naší bezpečnosti a suverenity?

Organizátoři v rámci projektu Café Evropa poskytují prostor pro svobodnou diskusi. Její závěry však nelze zaměňovat s oficiálními stanovisky a postoji institucí EU.
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