Kyberneticke utoky

Nnové ohrozeni nasi bezpecnosti a suverenity:

V Utery 16. Fijna se uskutecnila dalSi z debat ze série Café Evropa v regionech.
Debata s tématem ,Kybernetické Utoky a dezinformace” se tentokrat konala v
Brné. Pozvani na debatu pfijali Jakub Kalensky, analytik plsobici v Euroasijském
centru think-tanku Atlantic Council a Ondfej Rojicek, vedouci oddéleni
strategickych informaci NUKIB. Moderace se ujal Martin Vokélek z Institutu pro
evropskou politiku EUROPEUM.

Hned v Uvodu debaty oba panelisté vysvétlili, jak se stavi k nové smérnici, kterou
se rozhodly clenské staty Evropské unie pfijmout na konci minulého roku a
kterou chté&ji v roce 2021 uvést v platnost. Nasledné oba panelisté zodpovidali
otazky ohledné hrozeb, jak z pohledu bézného uzivatele, tak z pohledu statnich
instituci. Pan Roj¢ik uved|, 7e ,Clovék si musi davat pozor, jak pracuje s
technikou, jak ma zafizeni okolo sebe zabezpecené. Z pohledu organizaci je to

Utoky na statnf instituce jsou nej¢ast&ji na ministerstvo zahrani¢nich véci, jako na
velice strategickou instituci. Poté se diskuze presunula ke konkrétn&jSim
prikladdm, tedy k dezinformacnim kampanim, ke statistice Utokd a také k tomu,
kdo tyto Utoky nejcasté&ji zplsobuje. Pan Kalensky uvedl, Ze ,nejagresivnéjsimi
aktéry v kyberprostoru jsou jednoznaéné Rusko a Cina. Hackerskych ttokd majf
Rusové minimalné na evropském kontinentu vice". Problém s dezinformacnimi
kampanémi je redlny a velice Casty. Pan Kalensky uved|, Ze nevime, kolik
kampani je Kremelskad propaganda schopna vyprodukovat. Hlavnim pfipadem
dezinformacnich kampani byly volby v USA v roce 2016. Déle uved|, 7e Ceska
republika neni pfipravena na boj s dezinformacemi, jelikoZ chybi odborna centra
na dulezitych institucich. Oba debatujici se shodli, Ze boj s dezinformacemi je
velice sloZity, protoZe existuje fada politik(, ktefi dezinformace vyuZivaji ve svj
prospéch.

Ceska republika by dle nich méla za¢it dezinformace vice dokumentovat, |épe
pracovat s technologii, proskolovat uZivatele a diraznéji sledovat instituce, aby
dochazelo k méné utokdim, nebo aby byly Iépe detekovany.

V diskuzi, kterd nasledovala, byly dotazy publika ¢asto spojovany s
dezinformacemi. Jednoho z hostd zajimalo, zda se v USA snazi dezinformace
néjakym zplsobem napravovat a vyvracet, jelikoZ tam pravidelné padaji za
Sifeni dezinformaci tresty, a to vétSinou financni. DalSi dotazy z publika se
tykaly EU a jejiho boje proti dezinformacim a kybernetickym kampanim. Divaka
zajimalo, zdali mad EU v této oblasti dostatecné ndastroje, pravomoci a
kompetence. Debata byla zakonfena otazkou ohledné budoucnosti
dezinformaci, kdy se spikfi shodli, Ze pokud nedojde k n&jaké zméné ze strany
statu, a vétsi finan¢ni podpore, tak je budoucnost velice nejista.
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Organizatori v ramci projektu Café Evropa poskytuji prostor pro svobodnou diskusi. Jejf zavéry viak nelze zaménovat s oficidlnimi stanovisky a postoji instituci EU.

www.cafe-evropa.cz



